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METAIS

IKT

ZOZNAM POUZITYCH SKRATIEK

Manazér kybernetickej bezpecnosti

Informacné technolégie

Informacny systém

Centralny metainformacny systém verejnej spravy SR

informacno-komunikacné technolégie
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CLANOK |
MANAZERSKE ZHRNUTIE

Cielom vytvorenia koncepcie rozvoja informacénych systémov obce je poskytnit komplexny
prehlad o sic¢asnom stave a budovani informacno-komunikacnych technolégii (IKT) v obci.
Primarnym zamerom je zhodnotit aktualny stav IKT v obci a posudit mozZnosti ich dalSieho
rozvoja. Jednym z Ciastkovych dovodov vypracovania stratégie rozvoja informacného systému
obce je tiez splnenie povinnosti vyplyvajlcej zo zakona ¢. 95/2019 Z. z. o informacnych
technolédgiach vo verejnej sprave.

CLANOK II
STRUKTURA A ORGANIZACIA OBCE

Struktira a organizacia obce su kritickymi faktormi pre Gspesné planovanie a implementaciu
informacnych systémov. Porozumenie tejto Struktlre poskytuje zakladny kontext pre vytvaranie
efektivnych IT rieSeni, ktoré podporuji Siroku Skalu potrieb verejnej spravy.

Organizacna Struktira obce je postavena na principe jednotlivych oddeleni a referatov, ktoré
sU vytvorené za Gcelom realizacie konkrétnych dloh a kompetencii. Tieto Struktlrne jednotky
zabezpec€uju riadenie a vykonavanie rozlicnych oblasti verejnych sluzieb, od registratlry po
oblasti vzdelavania a kultary.

Organizacia obce podporuje aktivnu Gcast obcanov v procese rozhodovania. K tomu slizia
rozne formy participacie, ako si verejné diskusie, verejné stretnutia a online platformy na
ziskavanie nazorov a podnetov obyvatelov.

CLanok Il
AKTUALNY STAV INFORMAGNYCH TECHNOLOGII

Obec ma zmapované a identifikované vSetky aktiva obce v internej dokumentacii spracovanej
v dokumente s ndzvom ,zoznam_aktiv_obce“ a , Klasifikacia_ISVS*“.

Aktualny stav, vyhodnotenie sieti a informaénych systémov ako aj postupy a procesy sl
vyhotovené v internej dokumentacii potrebnej k plneniu Gloh kybernetickej a informacnej
bezpecnosti.

Obec ma spracovany plan implementacie kybernetickej bezpecnosti, v ktorom st definované
ciele, organizacné, technické a technologické nastroje, architektira informacnych technolégii
verejnej spravy. Vystizné zhrnutie planu implementacie kybernetickej bezpecnosti sa nachadza
aj v dokumente ,Koncepcia rozvoja informacnych systémov“.

Komunikacia obce s verejnostou, ¢i uz je to obéan alebo podnikatelsky subjekt, je mozna
prostrednictvom réznych komunikaénych kanalov ako sl posta, osobny styk, telefén, webové
sidlo obce alebo e-mail. Vacsina sluzieb poskytovanych obcou je dnes realizovana v listinnej
forme. AvSak cielom je tato listinn( formu nahradit elektronickymi sluzbami poskytovanymi
obcou a formulare, ktoré je v sicasnosti potrebné vytlacit do fyzickej podoby a nasledne poslat
postou alebo dorucit osobne, previest do podoby elektronickych formularov.

Stav bezpecnosti sietovych prvkov je priebezne monitorovany a v okamihu zistenia zranitelhosti
sa musia urychlene vykonat potrebné aktualizacie a zmeny konfiguracie.
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11.
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13.

CLANOK IV
KONCEPCIA ROZVOJA INFORMACNYCH SYSTEMOV

Plan informacnych systémov obce zahfha zverejnenie formularov/tlaciv na webovom sidle
obce, s kategorizaciou podla jednotlivych oddeleni a referatov. V ramci metainformacného
systému METAIS boli zaznamenané sluzby elektronického spravodajstva (eGoV), ktoré obec
planuje poskytovat svojim ob¢anom.

CLANOK V
STRATEGICKE CIELE NAVRHU KONCEPCIE A DEFINOVANIE STRATEGICKYCH ULOH NA ICH NAPLNENIE

Zvysenie spokojnosti obcanov, podnikatelskych subjektov a ostatnej verejnosti.

1.1 Umoznit vSetkym, vratane hendikepovanych obcanov a socidlne znevyhodnenych skupin
obyvatelstva, vyuzivat moznosti eGovernmentu. Poskytnut elektronické sluzby na portali aj
hendikepovanym ob¢anom v ramci beznych standardov a vhodne prispésobenému obsahu
webového sidla.

Digitalizacia procesov

2.1 Jednym zo strategickych cielov je zvySit efektivnost verejnej spravy prostrednictvom
doslednej digitalizacie procesov. Napifianie tohto ciela zahffia presun od manuélnych
a listinnych postupov k plne integrovanym a automatizovanym informacénym systémom, ¢im
sa zrychlia operacie a znizia naklady spojené s administrativnymi dkonmi.

Optimalizacia Internej komunikacie

3.1V ramci zvySovania efektivnosti bude obec venovat osobitni pozornost optimalizacii
internych komunikacénych procesov. Zlepsena komunikacia medzi oddeleniami a referatmi
prispieva k rychlejSiemu a presnejSiemu vykonu verejnych sluzieb a posilfuje celkovu
koordinaciu verejnej spravy.

Vyrazne znizenie administrativneho zataZenia obcanov a podnikatelskych subjektov pri
vybavovani zalezitosti na Gradoch.

ZvySenie transparentnosti Uradnych procesov a skratenie ¢asu vybavovania Gradnych agend.

Spristupnenie elektronickych formularov na webovom sidle a moznosti ich elektronického
podania.

Posilnenie interakcie s obCanmi prostrednictvom modernych a pristupnych online sluzieb.
Zavedenie interaktivnych platforiem a elektronickych formularov na webovom portéali obce
ulahé&i ob&anom pristup k informaciam a zjednodusi procesy vybavovania verejnych zalezitosti.

1o

Rozvoj bezpecénostnej kultiry medzi zamestnancami obce je klG¢ovym prvkom v zabezpeceni
bezpecnosti a integrity Udajov. Pravidelné Skolenia a osvetové aktivity budld poskytované
zamestnancom na vsetkych Grovniach, aby boli schopni rozpoznavat a adekvatne reagovat na
bezpecnostné rizika.

Zefektivnenie a zvySenie vykonnosti verejnej spravy.

Zavedenie komplexnej spravy a monitoringu hardvéru a softvéru s moznostou zalohovania
a obnovy systémov a suborov.

ZabezpecCenie priebeznej obnovy moralne a fyzicky zastaraného HW a SW ako aj dalSie
rozSirovanie info-komunikacnej infrastruktary.

Zavedenie a rozSirovanie interného vzdelavania - Interny e-learning.

Zachovanie prevadzkovej schopnosti a spolahlivosti informacnych systémov.
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14. Zabezpecenie bezpecnosti a integrity Gdajov
15. Zavedenie modernych bezpecnostnych standardov.

15.1V ramci stratégie sa obec zameria na implementaciu modernych bezpecnostnych
Standardov na ochranu ddajov. To zahfha riadenie pristupu, Sifrovanie (dajov
a systematické zalohy, ¢im sa minimalizuje riziko kybernetickych hrozieb a zabezpedi sa
integrita dolezitych informaci.

CLANOK VI
BEZPECNOST INFORMACIT

1.Plan zabezpecenia ldajov

1.1 Vytvorenie komplexného planu zabezpecenia Gdajov, ktory zacina identifikaciou
a hodnotenim potencialnych bezpecnostnych hrozieb. Analyza réznych scenarov
a situacii, ktoré by mohli ohrozit bezpecnost informacii a osobnych Gdajov ob¢anov.

2.Implementacia technologickych rieseni

2.1 Na zaklade identifikovanych hrozieb implementacia modernych technologickych
rieSeni, ktoré zahfnaju Sifrovanie Gdajov, firewall ochranu, a dalSie bezpeénostné
opatrenia. Zabezpecenie odolnosti vSetkych informacnych systémov voc¢i moznym
kybernetickym hrozbam.

3.Vypracovanie nuadzovych procedur

3.1 Vytvorenie nudzového planu obnovy, ktory bude obsahovat detailné procedury pre
obnovu systémov v pripade vypadku alebo katastrofy. Zabezpeéenie pruznosti
procedir schopnych rychlo reagovat na rézne typy nidzovych situacii.

4 Pravidelné testovanie nidzovych planov

4.1Za UcCelom zabezpecenia efektivnosti nlidzovych planov obnovy, vykonavanie
pravidelnych simuléacii a testov. Tieto aktivity umoZnia postdenie pripravenosti
nasich timov a systémov v pripade skutocnej nlidzovej situacie.

CLANoK VI
SKOLENIE PERSONALU v OBLASTI BEZPEENOSTI

1.0svetové aktivity

1.1 Rozvoj bezpecnostnej kultiry medzi zamestnancami bude podporovany osvetovymi
aktivitami a Skoleniami zameranymi na prevenciu bezpeénostnych incidentov.
Sprostredkovanie informacii o najnovSich trendoch v oblasti kybernetickej
bezpecnosti a oCakavanych rizikach.

2.Rychla reakcia a nahlasenie incidentov

2.2 Zabezpecenie adekvatnej a rychlej reakcie personalu na akékolvek bezpecnostné
incidenty. Pravidelné simulacie incidentov a vyhodnocovanie reakcii pomozu zlepsit
schopnost rychleho a efektivneho zvladania bezpecnostnych hrozieb. Tieto
opatrenia v ramci bezpecnosti informacii si nevyhnutné pre zachovanie doévery
obCanov a zabezpecenie integrity (dajov, ¢im sa zabezpedi, Ze verejna sprava obce
[Nazov Obce] bude bezpecna a spolahliva.
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CLANOK VIII
ZAVER

Predlozeny navrh tohto dokumentu je zivym a tvarnym materialom, ktory bude priebezne
dopifany a upravovany. Jeho ddleZitost pre rozvoj je nezastupitelna.

Na financovanie projektov digitalizacie a plnenia Uloh slvisiacich s touto koncepciou budu
pouzité rozpoctové prostriedky obce.
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PREHLAD ZMIEN A REVizIi

p. C.

zmeny

kapitola/¢lanok

strana

popis zmeny

acinnost
zmeny
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